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IT-Security

Cloud, IT-Sicherheit und
Datenschutz im Fokus

Wolken-IT, die Sicherheit mobiler Gerite und der Datenschutz sind die Kernthe-
men der |T-Sicherheitsmesse it-sa.Verschliisselung und Systemiiberwachung sol-
len Hackern das Leben schwer machen.

GEHEIMD|ENSTE, die den Da-
tenverkehr abhiiren, sowie Hacker,
die sich unberechligt Zugang zu
IT-Systemen verschalTen, sind aktu
ell zentrale Herausforderungen der
IT-Sicherheit. Mobilgeriite
sich im Verkaul und im AuBendienst
durch, aber deren Sicherheil bedar!
grofler Anstrengungen. Eines der
schwierigsten Probleme fiir Unter-
nehmen ist die Trennung der per-
sonlichen Anwendungen und Daten
von den geschiiftlichen.

Bei Cloud-Systemen gelten Zugrill
und Authentifizierung als Schwach-

selzen

Dariiber hinaus bereitet
Anwendern von Cloud-Diensten die

Datensicherheit

stellen.

Ropfzerbrechen.
Eine Verschliisselung der Daten
biete zwar eine Lésung, doch das
Handling Schliissel-Manage-
ments kilnne sich als problematisch
erweisen. Ein weileres Trendthema
nennt sich Security Information and
Evenl Managemenl. Mit dieser Tech-
werden akiuelle Daten zu
Sicherheitsereignissen in Logs ge-

des

nologie

sammelt und zu Compliance- sowie
Forensikzwecken in Echlzeit zentral
ausgewerlel,

Die vom 7. bis 9. Oklober in Niirn
berg stattfindende it-sa positioniert
sich als grilite europiiische Securily
Messe. Die Tolgende Ubersichl zeigl
exemplarisch die Angebote von fiinf
\usstellern. Sie  beschiiltigen sich
Anti-Malware, dem Absichern
mobiler Geriite und virlueller Syste-

mil

me, niit sicherem Dalenlisschen, Da-
tenschulz und Systemmanagement.

Bitdefender-Applikationen

laufen inhouse und in der Cloud
Bitdefender prasentiert in Halle 12,
Stand 362 mehrere Losungen, die
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Bitdefender Security for Endpoints schiitzt PC- und Mac-Desktop-Rechner und -Server vor Malware und Bedrohungen aus

dem Internet.

Quelle: Bitdefender
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Mit Blancco Mobile Edition kénnen Unternehmen beim Ausmustern von Smartphones Kontaktdaten und Mail-Anhinge so
I6schen, dass sie sich nicht wiederherstellen lassen.

Unternehmensanwender
richten. Bitdefender Small Office
Security stelll eine Cloud-basierte
Anti-Malware-Lisung dar, die fiir
Compuler entwickelt wurde, die Mi-
crosoft Windows oder das Macintosh
Betriebssystem nutzen. Die Lisung
biele einen aktiven Schutz gegen Vi-
ren, Spyware, Trojaner, Wiirmer und
Rootkits. Dariiber hinaus enthalle sie
ecinen umfassenden Antiphishing- und
Dalenschulz sowie cine Zwei-Wege-
Firewall mil Intrusion Delection.

Bitdefender Security for Endpoints
schiitze PC- und Mac-Desktop-Rech-
ner unid -Server vor Malware und
Bedrohungen aus dem Internet und
verwalle eine beliebige Anzahl von
computern  und  Niederlassungen
ohne zusilzliche Hardware. Die Li-
sung laufe wahlweise On-Premise
oder in der Cloud.

Bitdefender  Gravily  Zone
Performance-Probleme, Aulwiinde
und Hardwarekosten minimieren.
Anders als bei herkiimmlichen Ld-
sungen, bei denen sich eine grife-
re Anzahlen von Endpunkien nur
mit erheblichem Aufwand schiitzen
lielle, skaliere Bitdefeader Gravity-
Zone
Containern basierenden Architekiur
in weiten Bereichen. Die Sicher-
heitssuite werde in einem virtuellen

sich an

soll

dank seiner aul virtuellen
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Container ausgeliefert und kinne
nach dem Import in jeder beliebigen
virtuellen Umgebung betrieben wer-
den. Die Inlegration mil VMware,
Active Directory und Citrix vereinfa-
che die Verwaltung. Das Zusammen-
fithren der Sicherheitsstenerung ir
physische, virtualisierte und mobile
Endpunkte im GravityZone Control
Cenler oplimiere Administrations-
aufgaben und eliminiere Punkitli-
sungen.

Sicheres Datenléschen fir

PCs, Smartphones und Server
Wie Unternehmen ihre I'T-Security
und die Einhaliung von Compliance-
Regeln durch professionelles Da-
tenlischmanagement sicherstellen
und sich zugleich vor unbefugtem
Datenzugrifl schiitzen, zeigl der Na-
tenloschexperte Blanceo in Halle 12,
Stand 538. Blancco bietel Dalenlisch-
systeme fiir PCs und mohile Endgeri-
le sowie Lisungen liir Bechenzentren,
Gemeinsam mit dem Kooperations-
partner Kroll Ontrack stellt Blancco
einen Validierungsservice sowie den
Ontrack Eraser Degausservor.

Mit der Blfanceo Management Con-
sole 3.5.0prasentiert der Anbieter ein
unternehmensweiles  Datenlisch-
management. Die Datenbanklisung
zur Steverung und Verwaltung simit-
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Quelle: Blanceo

licher Lischprozesse ermigliche ein
zentrales Online-Management und
minimiere somil mogliche Fehler-
quellen und manuelle Arbeiten. Das
Benutzerberechligungssysiem  der
Blancco Management Console 3.3.0
lasse sich individuell an die Unter-
nehmensstruklur anpassen.

Ein weiterer Messeschwerpunkl ist
die Blaneco Mobile Edition. ,Esreicht
nicht aus, wenn Firmenhandys vor
der Ausmusterung aul die Werkein-
stellungen zuriickgesetzt werden®,
erklirt Thomas Wirth, Geschiifts-
fithrer von Blanceo Central Europe.
~Sensible Daten wie Kontaki-Details
ader Mail-Anhiinge sind nédmlich
meist dennoch im Speicher abgelegl
und kinnen relativ einfach wieder-
hergestellt werden.* Einen sicheren
Liischprozess garantiere die Blanceo
Mobile Edition, die mohile Betriebs-
systeme wie Apple 108, BlackBerry,
Google Android, Windowsphone und
Symbian unterstitze

Aul Rechenzentren ziell Blanceo
DataCenter. Damil liellen sich Da-
ten sowohl im laufenden Betrieb als
auch heim End-of-life Management
sicher loschen. Die Lisung komme
beispielsweise zum Einsalz, wenn
cin Reehenzentrum Hardware-Um-
gebungen modernisiere. Vor dem
Austausch von Servern und Slorage-
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Systemen miissten die darauf ge- F

speicherten Dalen entfernt werden.
Blancco DataCenter erledige das
und erstelle eine auditfdhige Doku-
mentation.

Cirosec schiitzt mobile
Endgerite

Der IT-Sicherheitsspezialist Cirosec
stelll neben dem Schulz vor geziel-
ten Angriffen die Sicherheit von Apps
auf mobilen Endgeriiten sowie siche-
re Arbeitsumgebungen auf fremden
Endgeriten in den Fokus seines Mes-
seauftritts in /Halle 12, Stand 41 1. Drei
Produkle sollen die Anwender beim
sicheren Arbeiten unterstiitzen:

Cirosec Promon stelll ein  pa-
tentiertes Verfahren zum  proakti-
ven Erkennen und Abblocken von
Schadsoftware-Angriffen dar und
ermigliche den Schutz von Apps,
Applikationen und Daten auf jedem
ungeschiitzten Endgerdl. Promuon
Shield integriere sich in das zu
schiltzende Programm, iiberwache
dieses und wehre auch Angrifle von
hochentwickelten Trojanern, wie
etwa ,Man in the App‘, .Man in the
Browser® und Key-Loggern ab.

Die Applikation Cirosec Bromium
wehre gezielte Angriffe aul Endgeri-
te ah. Sie nulze die Features von Intel
Core [ Prozessoren, um innerhalb
des hestehenden Betriebssystems die
einzelnen Browser-Sessions und das
()ffnen von Mail-Attachments auf der
Hardware-Ebene zu virtualisieren.
Dadurch liefien sich auch Probleme
mit Oracle Java und Adobe Flash
liisen. Da ein sogenannter Micro-
visor einzelne Threals innerhalb des
Betriehssystems virlualisiere, seien
keine virtuellen Maschinen mit zu-
sétzlichem Betriebssystem notig.

Cirosec Moka3 stelle aul fremden
Endgeriiten eine sichere und zen-
tral  verwaltete Arbeitsumgebung
zur Verfiigung und ermiigliche so
die sichere Integration der priva-
ten Maobilgeridte von Mitarheitern
oder von externen Dienstleistern
in das Unternehmensnetz. Daten
und Applikationen wiirden in einem

70

Die Applikation Cirosec Bromium
isoliert Angriffe auf Endgerdte durch

Microvirtualisierung.  Quelle: Cirosec

verschliisselten Container bereitge-
stellt, der auf PCs, Smartphones oder
Tablets laufe.

Am Vortag der Messe hiilt Cirosec
im Rahmen von congress@it-sa ei-
nen kostenfreien Vortrag zum The-
ma ,IT-Sicherheit heute - aktuelle
Angriffsszenarien und Trends“. Ci-
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rosec-Geschiiflsfithrer Stefan Strobel
zeigl typische Angriffsszenarien aufl
und stellt Abwehrméglichkeiten vor.

".. Am Cirosec-Stand finden dariiber hi-

naus stitndlich Vortrige statt zu The-
men wie Informationssicherheits-
Risikomanagement®, . Bring
your own Device® sowie ,Sicherheit
von Apple iPhone und Apple iPad®.

unil

F-Secure fokussiert auf
IT-Sicherheit und Datenschutz
Die Wahrung der digitalen Freiheit im
Internet stellt das Leitmotiv von F-Se-
cure in Halle 12, Stand 434 dar. Unler
dem Motto .Swilch on Freedom® klirt
der finnische Sicherheilsanbieter da-
rither auf, wie sich in Zeiten von NSA
und Co. die Personlichkeitsrechte von
Mitarbeitern und die digitale Freiheil
von Unternehmen wahren lassen. Auf
dem Messestand kinnten sich Besu-
cheriiber die neuesten Technologien

MALICIOUS
WEBSITES

Die Sicherheitslésung F-Secure Protection Service for Business schiitzt Anwen-

der vor Viren, Spam sowie Websites mit Malware.

Isreport 6/2014
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Mit Kaspersky Endpoint Security kénnen Administratoren Sicherheitsrichtlinien
fiir die Smartphones und Tablets festlegen, die unter Google Andriod, BlackBerry

und Apple iOS laufen.

rund um die Unternehmenssicherheil
in und auBerhalb der Cloud informie-
ren.

Produkiseitig wird F-Secure die
neue Version seiner Protection Ser-
vice for Business vorstellen. Hierbei
handelt es sich um eine webbasierte,
vollautomatische Sicherheitsliisung
fiir kleine und mittlere Unterneh-
men mit begrenzten IT-Ressourcen.
Zu den Newerungen gehoren unter
anderem younited by F-Secure, ein
Taol zur Absicherung von Collabora-
tion, sowie Freedome for Busingess,
eine Cloud-basierende Sicherheils-
App fiir Smariphones. Beide Diens-
te werden in die dezentrale Sicher-
heilslisung Protection Service for
Business implementiert.

Mit vounited for Business will F-
Secure Anwendungen in  Sachen
Cloud-Collaboration Sicherheit und
Datenschulz verschalfen. Samtliche
Daten wiirden verschliisselt {iber-
tragen, gespeichert und automatisch
aul Schadsoftware gescannt. you-
nited for Business sovge dafliir, dass
niemand an geschiiftliche Daten und
Dokumente gelange. Die Entschei-
dung, wer aufl die Inhalte zugreilen
darf, liege allein beim Unterneh-
meri.

www.isreport.de

Quelle: Kaspersky Lab

Fiir Privatverbraucher brachte
“Secure bereits eine Datenschulz-
orientierte App an den Start. Nun
bietet der Sicherheitsspezialist auch
eine Lisung fiir Unternehmen: Free-
dome for Business baut per Knopl-
druck eine sichere VPN-Verbindung
(Virtual Private Nelwork) zu F-Se-
cure Servern aul und schiitzl An-
wender so vor Trackern, Viren und
kompromitlierten Webseiten.

Das Know-how mittelstindischer
Unternehmen  ist Fiir Cyberkrimi-
nelle ein lohnendes Ziel. In sei-
nem Vortrag iiber ,,Cyvbercrime und
Cyberwar* informiert Ridiger Trost,
Sicherheitsexperte F-Secure,
iiber die Auswirkungen von Cyher-
kriminalitit. Dieser und weitere
Vortriige werden aul dem F-Secure-
Stand tiiglich wiederholt.

von

Kaspersky Lab prasentiert

drei Sicherheitsl&sungen
Kaspersky Lab tritt in Halle 12, Stand
416 mit drei Sicherheitslisungen
an: Kaspersky Endpoint Securily
for Business positioniert sich als IT-
Sicherheitsplattform fir Unterneh-
men jeglicher Grisle. Die Lisung sei
skalierbar und kinne modular zu-
sammengestelll werden, Kaspersky

isreport 62014
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Endpoint Security for Business decke
die folgenden Sicherheitshereiche
ah: Anti-Malware, Verschlisselung,
Kanlroll-Tools, System Management,
Mobile Security und Mobile Device
Management. Mit der Verwallungs-
konsole Kaspersky Securily Cenler
liefien sich die Technologien admi-
nistrieren.

Kaspersky Security for Virtualizati-
on umfasse die Produkte Kaspersky
Seeurity for Virtualization Light
Agent und Kaspersky Secuority for
Virtualization Agentless. Unterneh-
men schiitzten damil virtualisierte
Server, Endpoints und Netzwerke
von VMware, Citrix und Microsoft.
Die vor kurzem vorgestellte Version
Kaspersky Security for Virtualization
Light Agent verhinde zwei Welten:
den Schutz agentenbasierter Sicher-
heitslisungen und die Performance
von agentenlosen Lisungen.

Kaspersky — Fraud  Prevenlion
schiltze Banken sowie Finanz- und
E-Commerce-Dienstleister  vor fi-
nanziellen Schiden und Reputali-
onsverlust. Die Liasung schiitze bei
Online-Transaktionen sowohl die
stationiiren und mobilen Endgerite
der Kunden als auch die Serverli-
sungen der Banken. Zusilzlich um-
fasse HKaspersky Fraud Prevention
Dienstleistungen wie beispielsweise
Gefahrenanalysen.

Zusammen mit seinen Partnern
Biicker EDV, CyProtect, NetPlans und
savel TAirst informiert Kaspersky Lab
in persinlichen Gesprichen, Live-
Demos und Vortrigen iiber Fragen
der I'T-Sicherheil. Zudem halten die
Experten von Raspersky Lab mehre-
re Vortriige: Am 7. Oktober referiert
Corporate Account Manager Markus
Grathwohl von 11.30 bis 11.45 Uhr
im Forum Rol (Management) tber
LT Bedrohungen, Trends & Mitar-
beilersensibilisierung®. Am 8. Okto-
ber spricht Corporate Account Ma-
nager Patrick Griittner von 13.50 bis
13.45 Uhr im Forum Blau (Technik)
iitber das Thema ,Wie kann eine vir-
tualisierte 1T-Umgebung geschiitzt
werden®. Fid
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