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IT-Sicherheitsgesetz

Cyber-Sicherheit tlr Kritische
Infrastrukturen
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Seit rund einem Jahr ist in Deutschland das neue IT-Sicherheitsgesetz in Kraft. Besonders Betreiber
sogenannter Kritischer Infrastrukturen sind nun in der Pflicht, ihre IT-Sicherheitsvorkehrungen
anzupassen. Um bei der Erarbeitung eines ganzheitlichen Konzepts bis hin zur Auditierung alle wich-
tigen Aspekte im Blick zu behalten, empfiehlt es sich, auch auf die Unterstiitzung erfahrener

Spezialisten zuriickzugreifen.

fen auf offentliche Institutionen, Behorden oder privat-

wirtschaftliche Unternehmen in Deutschland berichtet
wird. Diese erfolgen zielgerichtet und werden technisch immer
ausgereifter und komplexer. Der jahrliche Schaden durch Cyber-
Angriffe und deren Auswirkungen wird vom Cyber-Sicherheits-
rat auf jahrlich bis zu 50Mrd.€ geschétzt.

Kaum eine Woche vergeht, in der nicht von Cyber-Angrif-

Ziel: signifikante Verbesserung der Sicherheit

Mit dem Mitte 2015 vom Deutschen Bundestag verabschiede-
ten Gesetz zur Erhdhung der Sicherheit informationstechnischer
Systeme soll eine signifikante Verbesserung der Sicherheit von
IT-Systemen in Deutschland erreicht werden. Insbesondere Be-
treiber sogenannter kritischer Infrastrukturen (KRITIS) sind auf-
grund ihrer besonderen Verantwortung ftr das Gemeinwohl
verpflichtet, ein Mindestniveau an IT-Sicherheit einzuhalten und
[T-Sicherheitsvorfélle zu melden, denn ein Ausfall oder eine Be-
eintrachtigung ihrer Infrastrukturen kann weitreichende gesell-
schaftliche Folgen haben. Im Gesetz tiber das Bundesamt fur Si-

cherheit in der Informationstechnik sind solche Infrastrukturen
als Einrichtungen, Anlagen oder Teile davon definiert, die den
folgenden Sektoren angehéren:

* Energie,

e Informationstechnik und Telekommunikation,

e Transport und Verkehr,

e Gesundheit/Pharma,

® \Wasser,

e Erndhrung

* sowie Finanz- und Versicherungswesen

Diese sind von hoher Bedeutung flir das Funktionieren des Ge-
meinwesens, da durch ihren Ausfall oder ihre Beeintrachtigung
erhebliche Versorgungsengpdsse oder Gefahrdungen fur die of-
fentliche Sicherheit eintreten wirden.

Anforderungen des neuen IT-Sicherheitsgesetzes

Kritis-Betreiber mUssen nun also bestimmte Mindest-Sicher-
heitsstandards fur ihre [T-Infrastrukturen einhalten. Der durch
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Betreiber Kritischer Infrastrukturen missen Mindest-Sicherheitsstan-
dards einhalten.

das IT-Sicherheitsgesetz im BSI-Gesetz neu hinzu gekommene
Paragraph 8a legt fest, dass diese Unternehmen verpflichtet
sind, spatestens zwei Jahre nach Inkrafttreten der Rechtsver-
ordnung angemessene organisatorische und technische Vor-
kehrungen zur Vermeidung von Storungen der Verfugbarkeit,
Integritat, Authentizitat und Vertraulichkeit ihrer informations-
technischen Systeme, Komponenten oder Prozesse zu treffen,
die fur die Funktionsfahigkeit der von ihnen betriebenen Infra-
strukturen maBgeblich sind. Dartber hinaus haben die Betrei-
ber mindestens alle zwei Jahre die Erftllung der Anforderun-
gen, wie oben dargestellt, auf geeignete Weise nachzuweisen.
Der Nachweis kann durch Sicherheitsaudits, Prifungen oder
Zertifizierungen erfolgen. Des Weiteren ist nunmehr gesetzlich
festgelegt, dass IT-Sicherheitsvorfélle meldepflichtig sind. Das
Bundesamt fur Sicherheit in der Informationstechnik ist die
zentrale Meldestelle fur Betreiber kritischer Infrastrukturen in
Angelegenheiten der Sicherheit in der Informationstechnik.
KRITIS-Betreiber haben erhebliche Stérungen der Verfugbarkeit,
Integritat, Authentizitat und Vertraulichkeit ihrer informations-
technischen Systeme, Komponenten oder Prozesse, die zu
einem Ausfall oder einer Beeintrachtigung der Funktionsfahig-
keit der von ihnen betriebenen Kritischen Infrastrukturen fuh-
ren konnen oder bereits gefihrt haben, unverziglich an das
BSI zu melden.

Umsetzung der Anforderungen —was ist zu tun?

Wichtige MaBnahmen mit hoher Komplexitat zur Umsetzung
der Anforderungen aus dem [T-Sicherheitsgesetz sind der Auf-
bau eines Risiko- und Krisenmanagements sowie die Planung,
Etablierung, Aufrechterhaltung und sténdige Verbesserung
eines Information Security Management Systems (ISMS) nach
dem internationalen Informationssicherheits-Standard
ISO27001. Fur den Aufbau des Risiko- und Security-Manage-
ment-System empfiehlt es sich, bereits in der Planungsphase die
Hilfe spezialisierter Berater in Anspruch zu nehmen. Soll das be-
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IT-Sicherheitsgesetz

Bild: TBIT / pixaby.com

Bei der Umsetzung der Anforderungen empfiehlt es sich, einen Exper-
ten zu Rate zu ziehen.

stehende System im Unternehmen Uberprift und angepasst
werden, so bieten sich ein von extern durchgefthrter Sicherheit-
scheck oder eine GAP Analyse an, um die wesentlichen Bau-
steine des ISMS zu testen. Technische, organisatorische, perso-
nelle und bauliche MaBnahmen werden dabei auf ihren Umset-
zungsstatus hin gepruft. Ein abschlieBender Ergebnisreport gibt
Aufschluss Gber den Status des ISMS im jeweiligen Unterneh-
men und zeigt den Handlungsbedarf auf. Nach der Umsetzung
der dafur erforderlichen technischen und organisatorischen
MaBnahmen, wie der Etablierung von Notfallmanagement- und
Security-Incident-Prozessen oder der Besetzung der Rollen des
Information Security Managers sowie Notfall- und Krisenmana-
gers, kann nach Erreichen des geforderten Umsetzungsgrads
der MaBnahmen die Zertifizierung nach 1SO27001 in Angriff ge-
nommen werden.

BSI-zertifizierte Revisoren

Der Einsatz BSl-zertifizierter Informationssicherheits-Revisions-
und Beratungsexperten (IS-Revisor) gewahrleistet die notwen-
dige Qualitat und stellt sicher, dass die Ergebnisse bei Behtrden
und externen Stellen anerkannt werden. Die erfolgreiche Zerti-
fizierung ist der entscheidende Meilenstein bei der Umsetzung
der Anforderungen des IT-Sicherheitsgesetzes und ein wirksa-
mer Beitrag zur Abwehr von Cyber-Angriffen gegen die kriti-
schen Infrastrukturen. [ |
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